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Ministerio de Salud y Proteccidon Social de Colombia

ADMINISTRACION DEL RIESGO Y LAS OPORTUNIDADES
Documentos a enviar después de la capacitacion para inicio de trabajo los procesos:

* Asistencia final: mayo 28 2020

« Evaluacion capacitacion al final de la capacitacion — informacion de apoyo: mayo 28 2020

« Documento de apoyo al final de la capacitacion: mayo 28 2020

 Diapositivas: mayo 28 2020

 Ficha Integral del Riesgo u Oportunidad para identificacion de riesgos - en blanco: mayo 28 2020

 Ficha Integral del Riesgo u Oportunidad para identificacion de riesgos — ejemplo: mayo 28 2020

« Excel para la actualizacion del contexto estratégico, estrategias y objetivos estratégicos: mayo 28
2020

« Correo electronico — enviar invitacion por Hangouts - numero de contacto para acompafamiento:
mayo 28 2020

« Cronograma mesas de trabajo las dos primeras semanas de junio: mayo 29 2020
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ADMINISTRACION DEL RIESGO Y LAS OPORTUNIDADES

Riesgo de Gestion: Posibilidad de que suceda algun evento que tendra un
impacto desfavorable (negativo) sobre el cumplimiento de los objetivos. Se
expresa en terminos de probabilidad y consecuencias.

Oportunidad: Posibilidad de que suceda algun evento que tendra un impacto
favorable (positivo) sobre el cumplimiento de los objetivos. Se expresa en

terminos de probabilidad.
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ETAPAS EN LA ADMNISTRACION DEL RIESGO

! =

<+«—» Establecer el contexto [«

Identificar los riesgos

Analizar los riesgos

Evaluar los riesgos

Comunicar y consultar
Monitorear y Revisar

S — Tratar los riesgos f«———»

I | [




Ministerio de Salud y Proteccion Social de Colombia

ESTABLECER EL CONTEXTO: ANALIZAR LOS ENTORNOS

Entorno Demografico: Edad de la poblacional, cambios étnicos y de educacion, distribucion de la
poblacion.

Entorno Cultural: Control social (habitos, creencias, actitudes, normas).

Entorno Econdmico: Variables macroecondémicas (COVID-19), costos de materias primas
(proveedores), disponibilidad de recursos.

Entorno Social: Estratificacion o clase social, Nivel de educacion, responsabilidad social (Normas
y reglas).

Entorno Politico: Ramas del poder publico, Intervencion en decisiones sociales, relacion con
organizaciones sociales.

Entorno Juridico: Leyes, decretos, reglamentos, derechos.

Entorno geografico: Distribucion geografica, caracteristicas de la region, identidad geografica.
Entorno Tecnologico: Avances en el desarrollo (software y hardware), la competencia
(productividad).

Entorno Ambiental: Leyes y normas, control de la contaminacion.
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ESTABLECER EL CONTEXTO: REALIZAR ANALISIS DOFA
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ESTABLECER EL CONTEXTO: FORMULAR OBJETIVOS ESTRATEGICOS

SMART es un acronimo de la palabra en ingles:

 Specific (especifico)

» Measurement (medibles).
 Archivable (alcanzables).

» Relevant (Relevante).

 Time Oriented (Limitados en el tiempo)

OBJETIVOS ESTRATEGICOS POR PROCESO

Objetivo 1

- |o |

Objetivo SMART 1

«Aumentar las visitas de nuestro sitio web en un 50% (de 1000 a 1500) en los
siguientes 30 dias, al duplicar la distribucién de contenido y con el fin de

prepararnos para el lanzamiento de nuestro nuevo producto».

* S: Aumentar las visitas de nuestro sitio web en un 50%

M: 50% (de 1,000 a 1,500)
®* A:duplicando la distribucion de contenido

®* R:para prepararnos para el lanzamiento de nuestro nuevo producto.

T: en los siguientes 30 dias
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ETAPAS A SEGUIR PARA LA ACTUALIZACION DE RIESGOS DE GESTION
VIGENCIA 2020

1. DILIGENCIAR EL ACTA DE CIERRE DE RIESGOS DE LA VIGENCIA 2019.

4. DILIGENCIAR LA FICHA DE ESCENARIO DE RIESGOS Y/O OPORTUNIDADES.

5. REALIZAR LA REVISION Y APROBACION POR PARTE DEL LIDER DEL PROCESO.

6. SOCIALIZAR LOS RIESGOS Y OPORTUNIDADES AL INTERIOR DE SU DEPENDENCIA.

Consideraciones especiales:

El proceso debera dejar evidencia de actas/listas de asistencia del trabajo en equipo realizado, asi como del desarrollo del analisis de
contexto organizacional (DOFA - OBJETIVOS ESTRATEGICOS)

Bajo el liderazgo del facilitador y apoyo del asesor asignado el proceso debera tener lista dicha actualizacion al 12 de junio de 2020
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CAMBIOS INCORPORADOS EN LA FICHA DE RIESGOS DE GESTION 2020

ETAPAS PARA LA FORMULACION DE RIESGOS

1. Realizar el cierre de los riesgos de la vigencia anterior

2. Analizar el Contexto Estratégico que atafie a mi proceso

4.1 Documentar o Revisar mi riesgo numero 1
4.2 Documentar o Revisar mi riesgo numero 2
4.3 Documentar o Revisar mi riesgo numero 3
4.4 Documentar o Revisar mi riesgo numero 4
4.5 Documentar o Revisar mi riesgo numero 5

5. Consultar mi Mapa de Riesgos

Se incorporaron los siguientes cambios:
Acta de cierre de la vigencia, inventario de controles y mejora en la descripcion de las caracteristicas
de los controles.
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

1. CIERRE DE LA GESTION DEL RIESGO DE GESTION DE LA VIGENCIA ANTERIOR

ACTA DE CIERRE GESTION DEL RIESGO

PROCESO: VIGENCIA: 2019

RIESGO: ENFOOQUE:

-

JUSTIFICACION

COMPOMNENTE ACTWIDAD RESPUESTA 51 f NO
/ [ SOLO EN CASD Sl)

MAMNTIEME

ACTUALIZA

EL RIESGO 5E...
INCLUYEN NUEVOS RIESGOS

MATERIALIZO

AR A FRACRITANAR] MuE R A AR

Paso 1: Diligencie todos los elementos con el fin de determinar si el riesgo se mantiene, se ajusta
o actualiza, asi mismo con los controles y acciones de mejora a incorporar para la actualizacion.
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

2. REALIZAR EL ANALISIS DE CONTEXTO DEL PROCESO

| COMTEXTO DE LA GESTION DEL PROCESO

LLUVIA DE IDEAS
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RESULTADO
ENTORNO INTERNO [(DEBILIDADES) DEBILIDAD DEL CONTEXTO ESTRATEGICA RELACIONADA

Paso 3: Desarrolle el FODA del proceso, cite las debilidades y amenazas de mayor impacto y relevancia para el proceso,
tenga en cuenta elementos que puedan afectar la eficacia, eficiencia, productos, servicios y/o usuarios.
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

3. REALICE EL INVENTARIO DE CONTROLES

Inventario de Controles

Instrucciones: el control de probabilidad hace referencia a actividades como revisar, validar,

aprobar, verificar, comparar entre otras. El control de impacto tiene enfoque de seguimiento y

evaluacion

Medio de soporte
(norma, politica,
Responsable procedimiento,
guia, instructivo,
formato)

Etapa relacionada en la

No. Actividad del control Enfoque del control .
gestién

Paso 5: Realice el inventario de los controles existentes en la operacion del proceso, tenga en cuenta la instruccion y
realice la descripcion escogiendo las opciones segun corresponda.

Tenga en cuenta que los controles que aqui se incorporen se asociaran en la ficha del riesgo.

Recuerde que el control se redacta como actividad en infinitivo.
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REDACCION DEL RIESGO

Las preguntas claves para la identificacion del riesgo permiten determinar:

¢ QUE PUEDE SUCEDER? Identificar la afectacion del cumplimiento del objetivo estratégico o del proceso segin sea el
caso.

z,C(')MO PUEDE SUCEDER? Establecer las causas a partir de los factores determinados en el contexto.

¢ CUANDO PUEDE SUCEDER? (evento) Determinar de acuerdo con el desarrolio del proceso.

¢ QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION? Determinar los posibles efectos por la materializacion del
riesgo.

También se puede orientar su redaccidn tomado de referencia:

DEBIDO A RIESGO LO QUE PODRIA GENERAR
(Causas) (Puede ocurrir que) (Efectos o consecuencias)
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

6. DILIGENCIAR LA FICHA DE RIESGOS DE GESTION

IDENTIFICACION DEL RIESGO

Categoria Preposicién Evento

Nombre del riesgo

Clase de riesgo

Explicacion del riesgo

El riesgo identificado se materializd: s O |

El riesgo identificado es nuevo: s O Mo O

El riesgo identificado se mantiene: s O NO ]

Seleccione los Tramites y OPA's posiblemente afectados Seleccione o mencione otros procesos del 51G posiblemente afectados
|

Paso 6: Tenga en cuenta los resultados de la evaluacion de la vigencia 2019 , si el riesgo se mantiene, se actualiza ova a

formular un nuevo riesgo.
Debe tomar de referencia los resultados de la priorizacion para sustentar el alcance del riesgo a establecer.

Tenga en cuenta las categorias preestablecidas.
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

Tenga en cuenta:

CATEGORIAS PREESTABLECIDAS PARA LA REDACCION DEL RIESGO DE GESTION
[Eficacia] Inadecuado suministro/entrega de Productos y/o servicios

[Eficacia] Incumplimiento de los objetivos establecidos

[Eficacia] Inadecuada planificacion

[Eficacia] Inadecuada implementacion de politicas, normas, estandares, planes y/o programas
[Eficacia] Inoportuna atencion de necesidades o requerimientos

[Eficiencia] Inadecuada asignacion y/o ejecucion de los recursos

[Eficiencia] Inadecuado seguimiento a la asignacion y/o ejecucion de los recursos
[Eficiencia] Inoportuno seguimiento a la gestion

[Eficiencia] Inadecuado seguimiento a la gestion

[Efectividad] Incumplimiento en la entrega de los resultados e impacto previstos

Dano de activos

Decisiones erroneas

Incumplimiento de compromisos

Incumplimiento legal

Inexactitud
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TRAMITES Y OPAS

Seleccione los Tramites w OPA’s posiblemente afectados Seleccione o mencione otros procesos del 516G posiblemente afectados

-=- Bingldn Tramite y Procedimiento Administrativa -

Todos los procesos en el Sistema Integrado de Gestidn

OPAS

1 |Certificado de pension

Certificacion de tiempo de servicios para
pension o bono pensional

Certificado de afiliacion al servicio de salud
del fondo de pasivo social de FCN

4 |Boletin de pago de pensionados
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

6. DILIGENCIAR LA FICHA DE RIESGOS DE GESTION
ASOCIACION DE CAUSAS Y CONSECUENCIAS

Causas del riesgo (factores del riesgo)

Internas

Agente generador

Debido a ..

Consecuencias (efectos del riesgo)

Puede presentarse el riesgo, lo que genet

Externas

Agente generador |

Debido a ..

Paso 7: Tenga en cuenta los resultados de la evaluacion de la vigencia 2019 , si el riesgo se mantiene, se actualiza ova a

formular un nuevo riesgo.

Debe tomar de referencia los resultados de la priorizacion para sustentar el alcance del riesgo a establecer.

Tenga en cuenta las categorias preestablecidas.
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DESCRIPCION DE LAS ETAPAS A SEGUIR :

6. DILIGENCIAR LA FICHA DE RIESGOS DE GESTION

Analisis del riesgo

Paso 8.
Determinar la calificacion en la escala de
probabilidad e impacto

Recuerde dar click en el item frecuencia y en G.
Procesos.

ABC u]

La ficha realizara de manera automatica la
calificacion del Riesgo.

E FGH I JKLMNOP G RSTU ¥ W| X Y 2

ANALISIS DEL RIESGO

Calificacion
Seleccione la factibilidad o frecuencia de presencia del riesgo

Frecuencia

Factibilidad

Escala de probabilidad

Riesgo de Riespo

. . G. Procesos
Corrupcian Estratégico

Seguridad Inf. | Oportunidad

Dé clic para el impacto

de probabilidad

AR AB | AC _AD  AE  AF | AG AH | Al AJ | AK AL AM ARACAFACAR AS A1AL AV A\AYAY AZBY BE BIBLBEEF

Exp

licacién de la probabilidad e impacto
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D ION DE LAS ETAPAS A SEGUIR :

6. DILIGENCIAR LA FICHA DE RIESGOS DE GESTION

Analisis del riesgo
Escala de factibilidad

NIVEL ESCALAS FACTIBILIDAD APLICACION

RARA VEZ Excepcionalmente ocurriria.

Nada comun o frecuente, escaso.

IMPROBABLE Alguna vez podria ocurrir. Dificil o poco probable que ocurra.

Existe una posibilidad media que

POSIBLE Existe la posibilidad de ocurrencia.
suceda.
Exist It ibilidad
PROBABLE Xiste una alta posibtiidad que Muy probable que ocurra.
suceda.
CASI SEGURO Es seguro que suceda. Es muy seguro que se presente.

Escala de frecuencia

NIVEL ESCALA

INSIGNIFICANTE

DESCRIPCION

Si el hecho llegara a presentarse, tendria consecuencias o efectos
minimos sobre la entidad.

Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre la

MENOR entidad.
MODERADO Si el hecho IIegara. a presentarse, tendria medianas consecuencias o
efectos sobre la entidad.
Si el hecho llegara a presentarse, tendria altas consecuencias o efectos
MAYOR .
sobre la entidad
CATASTROEICO Si el hecho llegara a presentarse, tendria desastrosas consecuencias o

efectos sobre la entidad.

Escala de impacto

NIVEL ESCALAS FRECUENCIA

_ CASI SEGURO Mas de una vez al afio.
_ PROBABLE Una vez en el ultimo afio.
_ POSIBLE Una vez en los ultimos 2 afios.
_ IMPROBABLE Una vez en los dltimos 5 afios.
Nunca o no se ha presentado en los
RARA VEZ ultimos 5 anos.

Paso 9. Debera escoger lo niveles en
frecuencia e impacto que apliquen al
riesgo.
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ANALISIS CONTROLES

PASO 1 Debe tener definido el responsable de lLlevar a
cabo la actividad de control.

v

PASO 2 Debe tener una periodicidad definida para su
P ejecucion.

g ™

VARIABLES -»| PASO 3 | Debe indicar cual es el propésito del control.

A EVALUAR PARA EL
ADECUADO DISENO

.>| PASO 4 Debe establecer el cdmo se realiza la actividad

DE CONTROLES de control.

PASO 5 Debe indicar qué pasa con las observaciones o
e desviaciones resultantes de ejecutar el control.

R R R
L]

!
v

PASO 6 | pebe dejar evidenciade la ejecucion del control.
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ANALISIS CONTROLES - EJEMPLO

* El auxiliar de cartera verifica mensualmente que los valores recaudados

en ‘Banco’ correspondan con los saldos adeudados por los clientes, este
toma dicha informacion directamente del portal bancario e identifica las

cuentas por cobrar, es decir, pendientes de pago y que fueron canceladas
segun los extractos bancarios revisados. En caso de observar cuentas de
cobro que a la fecha no se ha recibido el pago: liste las cuentas pendientes

de pago, realice llamadas a los clientes y solicite la fecha para el pago de
las mismas. Evidencia: el listado de cuentas por cobrar pendientes de

pago con los compromisos acordados con los clientes y el extracto
bancario.




Ministerio de Salud y Proteccién Social de Colombia

ANALISIS CONTROLES

Ejecucion de la
actividad de
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presenta una  actualizacion el perfil def
cargos del area, verifica que el responzablel
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=u funcion mediante la programacion de)
capacitaciones, en caso de que  las
capacitaciones no cumplan su objetivo s
programara  tutorias  adicionales  paral
resolver las dudas existentes. evidencia
lista de asistencia a eventos y evaluacion del
la capacitacion.
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VALORACION DEL RIESGO

¥ALORACION DEL RIESGO

Nimero mazimo de cuadrantes a disminuir

Frobabilidad Impacto

Matriz de valoracion

Calificacidn
[ Ezcala de impacto resultante |
1 H 3 4
Nueva escala de probabilidad 1 Zona de ubicacion del riesgo
= Alta
2| 2
=
£ Ezplicacion de la probabilidad e impacto
3 3
-
Z
2] 4 se debe realizar mas contrales para reducir la z2ona de
Nueva escala de impacto i ubicacian del riesgo en el mapa de calor
5
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TRATAMIENTO DEL RIESGO

Elija el manejo del riesgo
correspondiente

Reducir

occiones para fortalecer o crear nuevos controles.

Aplicade para riesgos con valoracicn extrema [Roja), Aita (Naranja] o Moderada [Amarilia) . implica formular

Actividades de control que presentan solidez moderada o débil

Acciones para fortalecer las actividades de control segan la solidez

sara fortalecer las actidades de

controles Preventivos

Capacitar al personal responsable del proceso de seleccion en
relazion a los temas relacionados con las Funciones ylo
obligaciones contractuales

El responsable de actualizar el perfil de cargos enviara a traves de coreo
electronica al lider del proceso, informando cada wez que se realice una
miodificacion a dicho perfil, para que programe capacitacion al personal de
seleccion en relacion a las nuewas obligaciones contractuales =i se requiere
contratar personal nuedo.

Farmalizar en un procedimienta y socializarlo con las personas involucradas
para garantizar la ejecucion a traves del tiempa

Funcionario ylo contratista encargado de
actualizar perfil de cargos

Carreo electranico

28{05{2020

242020
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TRATAMIENTO DEL RIESGO

Actividades de control gue presestan solidez moderada o debil

Acciones para Fortalecer las actividades de control segiin la solidez

Capacitar al personal responsable del proceso de seleccién en

El rezponsable de actualizar ¢l perfil e carges enviara o braves de carres eleckranica
al lider del procese, informande cada wez que se realice una modificacion a dicha
perfil, para que programe capacitacion al personal de seleceidn en relacion a las

Funcionaric ylo conkratista encargado de

abligaciones contratuales

contractuales w zocializarla

dizeiar ¢l farmata

contrackuales  y  socializade
publicado

relacion 3 los temas relacionados con laz Funciones who obligaciones N . ) ) ) ) Correa electronico 245M05/2020 31M202020
contrachuales nuevas obligacionss contractuales =i ze requicre conkrakar perzonal nuevs, actualizar perfil de cargos
- Formalizar &n un procedimiento y socializarla con las personas involucradas para
E garankizar la ejzcucion 3 traves dal tiempo
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Acciones para fortalecer la gestion del riesgo u oportunidad segun la valoracion

Acciones para fortalecer la gestidn del riesgo u oportunidad segin la valoracion

Indique las nuevas actividades de control a implementar
[Estas pueden incluir el Fortalecimiento de las que presenten
solidez “fuerte”™]

Acciones para fortalecer las actidades de
controles Preventivos

tidades de
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APROVECHAMIENTO DE LAS OPORTUNIDADES IDENTIFICADAS

CALIFICACION DE LA PROEAEILIDAD A TRAYES DE FACTIEILIDAD

OFCIOHES DE CALIFICACION

Excepcionalmente ocurriria (1]

Alqunavez podriagsurrir (2]

Exirte unapaoribilidad media queruceda(Z)

Exirte una alta paribilidad queruseda (d)

M| || P |

Errcquro queruseda(5l

CALIFICACION DE LA PROEAEILIDAD POR LOS

ASISTEHTES
M % w M a a s M FROHEDID iLA ENTIDAD Y& A& N
Hu. OFORTUHIDADES IDEHTIFICADAS ODBJETITO ESTRATEGICD E _|:|. a i = ! i B E* i: ; ﬁi:E E_El TOTAL REDOHDEADD RESULTADD AFROYECHAR Lf JUSTIFICACION
DFORTUNIDAD:
IAFLEFEATEE EL =E1EME IHIEGEADOLEDE = . |
Laentidad decide aprovecharla
Cacgcitasiones parg gl meigramicnt xinug, san ol Fin def SR AL EH SU TOTALIDAD & IEAUES DELA opartunidad debido a que suenta
1 meigrar 1z sulsura de Formulasisn x  aelisasidn  del Eﬁmm%ﬁﬂﬂm&ﬂﬁ.ﬂaﬁﬁ q H q ] q 5 4q q H E G 4,0 Exirte unaalta poribilidad querucedard] =1 <an ¢l perranalidanco, lor recurror
Dir kg Ertrgk dolaenkidad financicrar necorariar, elroftuare
HIGC L300 S00%:2015 AHTES DE JUHIO DEL AR g
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